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PSI - POLITICA DE SEGURANGA DA INFORMAGAO / D-SGI001V01

DIRETRIZES E NORMAS ADMINISTRATIVAS

VIVER - CENTRO DE DESOSPITALIZACAO HUMANA

A presente Politica de Seguranca da Informacdao tem por objetivo informar a
todos como aempresaClS CARVALHO & CARVALALHO - Centro de
Desospitalizacdo Humana, inscrita no CNPJ 10.701.773/0001-59 , sito a rua
Camargo Paes, 776 - Campinas/SP, estabelece suas diretrizes e regras para
proteger seus ativos de informacao, que incluem dados sensiveis, sistemas de
informacao, hardware, software, redes e infraestrutura.

A CJS CARVALHO & CARVALHO - Centro de Desospitalizacdo Humana, é
corresponsavel junto a eventuais terceiros contratados pelo armazenamento e
processamento de informacgdes de diversos segmentos da municipalidade seja
em Data Centers existentes e Cloud’s (computacdao em nuvens) devendo
processar e disponibilizar essas informacdes adequadamente e protegé-las
contra ameagas e riscos.

A Politica de Seguranca da Informacdo, normas e procedimentos da CJS
CARVALHO E CARVALHO - Centro de Desospitalizacdo Humana, baseia-se em um
conjunto de diretrizes e praticas cujo objetivo é proteger seus ativos de
informacdo contra: acessos nao autorizados, uso indevido, alteragdes nao
autorizadas e destruicdo, garantindo confidencialidade, integridade e
disponibilidade, que colaboram na promoc¢ado de uma cultura de seguranca entre
os funcionarios e partes interessadas, ajudando a mitigar riscos de falhas, danos
e minimizar impactos de possiveis incidentes de seguranca que possa
comprometer sua imagem e seus objetivos.

A Politica de Seguranga da Informagao (PSI) define diretrizes, limites,
conformidade legal e regulatdria, para os controles que serao implantados na
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protecdo de suas informacdes e a responsabilidade legal de todos os
colaboradores e usuarios, devendo ser cumprida e aplicada em todas as areas
da administracao direta e indireta.

Uma politica de seguranca da informacao (PSI) ou PoSIC (Politica de Seguranca
das Informacdes e Comunicacdes) que tem por objetivo possibilitar o
gerenciamento da seguranca em uma organizacdo, estabelecendo regras e
padrdes para protecao da informacdao. A politica possibilita manter a
confidencialidade, garantir que a informacao nao seja alterada ou perdida e
permitir que a informacao esteja disponivel quando for necessario.

A seguranca da informacao procura proteger diferentes tipos de ameacas para
garantir a continuidade dos negdcios, reduzir riscos e busca a maximizacao dos
retornos em investimentos e ampliacao das oportunidades de negdcios.

A responsabilidade da politica de seguranca da informag¢ao na CJS CARVALHO &
CARVALHO - Centro de Desospitalizagao Humana, é capitaneada por uma equipe
de profissionais, cada um desempenhando um papel especifico e garantindo a
eficacia e conformidade com as diretrizes estabelecidas.

Politica de seguranca da informacao é a padronizacdao das normas obrigatdrias a
fim de manter o controle do comportamento dos envolvidos para garantir a
protecdo e as informacgdes da organizacdo. Se tornando semelhante ao Direito,
as leis possuem em si definicdo semelhante as politicas de seguranca da
informagdo, e para a avaliagdo de eficiéncia e eficacia de uma PSI, quanto a
manutencao comportamental, é indicado uma adaptacdo das teorias de analise
comportamental do Direito.

Esta PSI baseia-se nas recomendacdes propostas pela norma técnica ABNT NBR
ISO/IEC 27002:2005, reconhecida mundialmente como um cédigo de pratica
para a gestdao da seguranca da informacao, bem como esta em conformidade
com as leis vigentes em nosso pais.

1. OBIJETIVO:
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Resultar na documentacgao dos procedimentos criados por essa politica e
sua padronizac¢do, também suas ferramentas e técnicas utilizadas. Criando
assim indicadores, registros e definindo um processo de conscientizacao.

Definir o tratamento a ser dado as informacdes armazenadas, processadas
ou transmitidas no ambiente convencional e no ambiente de tecnologia da
CJS CARVALHO & CARVALHO - Centro de Desospitalizagdo Humana.
Estabelecer e definir normas, processos, procedimentos e controles
especificos de seguranca da informacgdao, bem como implementa-los.

Preservar as informacdes quanto a: Confidencialidade - Toda informacao
deve ser acessada por quem de direito, até que se torne publica. Assegurar
que informacgdes confidenciais e criticas nao sejam subtraidas dos sistemas
organizacionais por meio de ciberataques, espionagem, entre outras
praticas; Integridade - Preservacdao da precisao, consisténcia e
confiabilidade das informacdes e sistemas; Disponibilidade - Garantia de
acesso a informacdo durante o ciclo de sua existéncia; Conformidade - Toda
informacdao deve estar em conformidade com os padrdes, regras e
especialmente com a legislacao vigente; Auditabilidade - Configuracao de
sistemas e bases de dados de forma a possibilitar o rastreamento de
atividades fisicas e ldgicas.

2. ESTRUTURA:

Politica de Seguranga da Informagdo (Politica): constituida neste
documento, define a estrutura, as diretrizes e as obrigacdes referentes a
seguranca da informacdao; Normas de Seguranca da Informacdo (Normas):
estabelecem obrigacOes e procedimentos de acordo com as diretrizes da
Politica, a serem seguidos em diversas situacdes em que a informacao é
tratada;

Procedimentos de Seguranca da Informacdao (Procedimentos):
instrumentalizam o disposto nas Normas e na Politica, permitindo a direta
aplicacdo nas atividades da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdao Humana.
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3. DIVULGAGAO E ACESSO A ESTRUTURA NORMATIVA:

A Politica e as Normas de Seguranca da Informacao serao divulgadas a
todos os colaboradores da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana no ambito da administracao direta e indireta e
dispostas de maneira que seu conteldo possa ser consultado a qualquer
momento, utilizando a intranet e outros canais apropriados. Os
Procedimentos de Seguranca da Informacdo serdao divulgados as areas
diretamente relacionadas a sua aplicacao.

4. APROVACAO E REVISAO:

Os documentos integrantes da estrutura normativa da Seguranca da
Informacdo da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana serao aprovados e revisados anualmente e quando motivados por
algum fato relevante ou evento, e também conforme os seguintes critérios.

- Nivel de Aprovacdo: por determinacdao do Diretor da CJS CARVALHO &
CARVALHO ou Comité Gestor de Tecnologia da Informacao — CGTI;

5. ABRANGENCIA:

As diretrizes aqui estabelecidas deverao ser seguidas por todos os
colaboradores da administracao direta e indireta que utilizam ou geram as
informacgdes da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana;

Os colaboradores dos organismos da administracao indireta, empresas,
autarquias, fundacgodes e afins, atenderao pelo menos o disposto neste

Decreto, podendo referidos organismos estabelecerem instrumentos
proprios, se aprovados nas suas instancias.

6. PRINCIPIOS:
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Toda informacgao, produzida ou recebida pelos colaboradores como
resultado da atividade profissional, pertence a CJS CARVALHO & CARVALHO
- Centro de Desospitalizacao Humana

Todos os equipamentos, sistemas e informacdes devem ser utilizados pelos
colaboradores para a realizacdo das atividades profissionais. O uso dos
mesmos com finalidade pessoal, é proibido;

Esta PSI da ciéncia a cada colaborador de que os ambientes, sistemas,
dispositivos informaticos e redes, no ambito da administracao direta e
indireta, poderdao ser monitorados e gravados, conforme previsto nas leis
brasileiras, Inciso Il do Artigo 932 da Lei n210.406 de 10 de janeiro de 2002;

Todas as informagdes que estiverem sob responsabilidade de terceiros
devem ser disponibilizadas periodicamente de forma clara e identificavel
todas as relagdes dos campos, assegurando que a gestdao consiga dar
continuidade nas opera¢des sem a perda das producdes;

Caso o mencionado no paragrafo anterior ndo possa ser atendido, a
empresa terceira deverd disponibilizar as informacdes através de backups
(cépia do banco de dados ou em planilhas eletrénicas ou arquivos CSV) e
dicionario de dados.

7. REQUISITOS:

A PSI serd comunicada a todos os colaboradores e terceiros da CIJS
CARVALHO & CARVALHO - Centro de Desospitalizagdo Humana, com a
finalidade de que seja cumprida dentro e fora da mesma;

E obrigacdo de cada colaborador e terceiros manterem-se atualizados em
relacdo a esta PSI e aos procedimentos e normas relacionadas, buscando
orientacdao de seus superiores imediatos sempre que nao estiverem
absolutamente seguros quanto a aquisicdo, uso ou descarte de
informacdes;
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A responsabilidade em relacao a seguranca da informacao sera comunicada
na fase de contratacao dos colaboradores. Todos os colaboradores serao
orientados sobre os procedimentos de seguranga, bem como o uso correto
dos ativos, a fim de reduzir possiveis riscos, devendo assinar o termo de
responsabilidade inerente a presente politica.

Todo incidente que afete a seguranca da informacao deverd ser
comunicado inicialmente ao superior imediato;

A CJS CARVALHO & CARVALHO - Centro de Desospitalizagdo Humana
exonera-se de toda e qualquer responsabilidade decorrente do uso
indevido, negligente ou imprudente dos recursos e servicos concedidos aos
seus colaboradores e terceiros, reservando-se o direito de analisar dados e
evidéncias para obtencao de provas a serem utilizadas nos processos
investigatérios de natureza civil, administrativa e criminal, bem como
adotar as medidas legais cabiveis;

Esta PSI sera implementada na CJS CARVALHO & CARVALHO - Centro de
Desospitalizacado Humana por meio de procedimentos especificos,
obrigatorios para todos os colaboradores e terceiros, independentemente
de nivel hierarquico, funcdao ou vinculo empregaticio daqueles que terao
acesso a seus sistemas e equipamentos;

O nao cumprimento dos requisitos previstos nesta PSI e demais
instrumentos normativos complementares, acarretara violacao as regras
internas da administracao da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacado Humana que sujeitara o usuario as medidas
administrativas e legais cabiveis.

8. ATRIBUIGCOES E RESPONSABILIDADES.

8.1. Diretor da CJS CARVALHO & CARVALHO e Comité Gestor de Tecnologia
da Informacdo (CGTI), cabe: Aprovar a Politica de Seguranca da Informacao
e suas revisoes; aprovar e nomear os administradores da informacao; tomar
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as decisdes administrativas referentes aos casos de descumprimento da
Politica e de suas Normas.

8.2. Diretor da CJS CARVALHO & CARVALHO e Grupo Técnico Executivo do
Comité Gestor de Informatica (GTECGI), cabe: Propor ajustes,
aprimoramentos e modificacdes desta Politica; Propor melhorias e aprovar
as Normas de Seguranca da Informacao; Analisar os casos de violagao desta
Politica e das Normas de Seguranca da Informacdo, encaminhando a CGTI;
Propor projetos e iniciativas relacionados a melhoria da seguranca da
informacdo da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana; Propor o planejamento e a alocacdao de recursos financeiros,
humanos e de tecnologia, no que tange a seguranca da informacao;
Determinar a elaboracao de relatérios, levantamentos e analises que deem
suporte a gestao de seguranca da informacdao e a tomada de decisao;
Acompanhar o andamento dos principais projetos e iniciativas relacionados
a segurang¢a da informacgao; Propor a relacdo de administradores das
informacgdes da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana;

Quando necessario, qualquer funcionario da WIDE ASSISTANCE
DISEASES convidado externo podera participar das reunides do GTECGI;

Caberd ao Secretdrio Executivo do CGTl a coordenacgao dos trabalhos
do GTECGI, cujas atribuicdes abrangerao a convocac¢ao das reunides e a
realizacdo de outros atos de suporte as atividades desenvolvidas;

Quanto as reunides do GTECGI, serdao realizadas semestralmente
referente ao assunto PSI, podendo haver convocag¢dao extraordinaria
sempre que necessario; serao registradas em ata e deliberada por maioria
de votos presentes.

8.3. Interlocutores da Seguranca de Informagao dos Setores (ISIS).
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Com a responsabilidade de divulgar, atualizar e difundir a PSI entre seus
pares nos Setores, serao indicados os Interlocutores da Segurancga de
Informacdo dos Setores (ISIS).

Cada Gestor de setor indicara 1 (um) Interlocutor da Seguranca de
Informacao (ISI), o qual pode ser parte integrante do Grupo Técnico
Executivo do Comité Gestor de Informdatica (GTECGI).

Cabera aos ISIS: Prover ampla divulgacado da Politica e das Normas de
Seguranca da Informacdo para todos os colaboradores de seu setor ou
orgao da administracdao direta e indireta; Oferecer orientacdo sobre a
Politica de Seguranca da Informacdao e suas Normas a todos os
colaboradores de seu setor ou 6rgdao da administracao direta e indireta;
Analisar os riscos relacionados a seguranca da informacdo da CIS
CARVALHO & CARVALHO - Centro de Desospitalizacao Humana; Apresentar
relatérios sobre tais riscos ao GTECGI e ao CGTI; Estabelecer mecanismo
para registro e controle de infracGes a PSI e comunicar essas infracdes ao
GTECGI e ao CGTI.

8.4. Administrador da Informacao.

O administrador da informacado é um colaborador da CJS CARVALHO
& CARVALHO - Centro de Desospitalizacao Humana, formalmente indicado
pelo Diretor da CJS CARVALHO & CARVALHO que sera responsavel pela
concessao, manutencao, revisao e cancelamento de autorizagdes de acesso
a determinado conjunto de informacdes pertencentes a CJS CARVALHO &
CARVALHO - Centro de Desospitalizacgdo Humana ou sob a sua guarda, ou
gestdo de sua area.

Cabe ao administrador da informacdo: Elaborar, para toda
informacdo sob sua responsabilidade, matriz que relaciona cargos e
funcdes da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana as autorizacdes de acesso concedidas; Autorizar a liberagcao de
acesso a informacao sob sua responsabilidade, as liberacdes, observadas a
matriz de cargos e funcdes, a Politica e as Normas de Seguranca da
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Informacdo da CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana e as diretrizes especificas do CGTI; Manter registro e controle
atualizados de todas as liberagcOes de acesso concedidas, determinando,
sempre que necessario, a pronta suspensao ou alteracao de tais liberagdes;
Reavaliar, sempre que necessario, as liberacdes de acesso concedidas,
cancelando aquelas que ndo forem mais necessarias; Participar da
investigacao de incidentes de seguranca relacionados a informacao sob sua
responsabilidade; Participar, sempre que convocado, das reunides do CGTI
ou GTECGI, prestando os esclarecimentos solicitados; Inativar de pronto o
acesso aos sistemas do 6rgao, quando da saida de colaboradores de sua
area de responsabilidade.

8.5. Setores.

Cabe aos Gestores principais dos Setores: Cumprir e fazer cumprir esta
Politica, as Normas e os Procedimentos de Seguranca da Informacao;
Assegurar que suas equipes possuam acesso e conhecimento desta Politica,
das Normas e dos Procedimentos de Seguranca da Informacao; Sugerir os
Procedimentos de Seguranca da Informacgao relacionados as suas areas;
Comunicar imediatamente eventuais casos de violacdo de seguranca da
informacgdo ao CGTIl e GTECGI.

8.6. Setor de Administracao.

Cabe a Setor de Administracdo: Colher a assinatura do Termo de
Responsabilidade dos funcionarios, estagiarios e terceirizados, arquivando-
0 nos respectivos prontuarios; Tomar as providéncias administrativas no
caso de aplicacdao de penalidades aos trabalhadores quanto ao nao
cumprimento da Politica de Seguranca da Informacao.

8.7. Todos os Colaboradores.

Entende-se por colaborador toda e qualquer pessoa fisica, contratada ou
prestadora de servico por intermédio de pessoa juridica ou ndo, que exerca
alguma atividade dentro ou fora da Instituigao.
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Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou
dano que vier a sofrer ou causar a CJS CARVALHO & CARVALHO - Centro de
Desospitalizagao Humana, em decorréncia da nao obediéncia as diretrizes
e normas aqui referidas.

Cabe aos Colaboradores: Cumprir as normas definidas na Politica de
Seguranca; Reportar, de imediato, ao superior hierarquico, qualquer
incidente de seguranca ou, até mesmo, suspeitas iminentes; Sugerir
medidas que possam elevar os niveis de seguranca das instalagdes na sua
area de atuacao.

8.8 COLABORADORES EM REGIME DE EXCECAO (TEMPORARIOS).

Devem entender os riscos associados a sua condicao especial e
cumprir rigorosamente o que esta previsto no Termo de Responsabilidade
concedido pela CJS CARVALHO & CARVALHO.

A concessao podera ser revogada a qualquer tempo, se for verificada
gue a justificativa de motivo de negdcio nao mais compensa 0 risco
relacionado ao regime de excecado, ou se o colaborador que o recebeu nao
estiver cumprindo as condigdes definidas no termo.

9. NORMAS GERAIS.
9.1. Monitoramento e Auditoria do Ambiente

Para garantir as regras mencionadas nesta PSI, a CJS CARVALHO &
CARVALHO - Centro de Desospitalizacao Humana podera: implantar

sistemas de monitoramento nas estagdes de trabalho, servidores, correio
eletronico, conexdes com a internet, dispositivos mdveis ou wireless e
outros componentes da rede. A informacao gerada por esses sistemas sera
usada para identificar usudrios e respectivos acessos efetuados, bem
como o material manipulado; tornar publicas as informag¢des obtidas
pelos sistemas de monitoramento e auditoria, no caso de exigéncia
judicial, processo administrativo, solicitagcao do gestor do setor ou orgao,
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ou superior hierarquico; realizar, a qualquer tempo, inspecao fisica nos
equipamentos de sua propriedade; instalar sistemas de protecao,
preventivos e detectaveis, para garantir a segurang¢a das informagodes e
dos perimetros de acesso.

9.2. Correio Eletronico.

O uso do correio eletrénico da CJS CARVALHO & CARVALHO - Centro
de Desospitalizagdo Humana é para fins corporativos e relacionados as
atividades do colaborador usudrio dentro da instituicdo. E vedado o uso do
correio eletrénico da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacao Humana, para fins pessoais e o uso do correio eletronico
particular e pessoal para fins de atividades dentro da instituicao.

9.2.1 E proibido o uso do correio eletrénico para: (SPAM) enviar sem
autorizacao mensagens nao solicitadas para multiplos destinatarios, exceto
se relacionadas ao legitimo interesse da prefeitura; Enviar sem autorizacao
mensagens pelo endereco de seu departamento ou usando o nome ou
endereco de correio eletronico de outra pessoa; Enviar qualquer
mensagem por meios eletronicos que torne seu remetente, a CIS
CARVALHO & CARVALHO, ou suas unidades, vulneraveis a agdes civeis ou
criminais; Divulgar sem autorizacao da Chefia da Secdo ou Departamento
relacionados, qualquer informacao ou imagem de tela de sistemas,
documentos e afins, as quais ndao sejam estritamente relacionadas ao
requerente em questdao; Falsificar informacdes de enderecamento,
adulterar cabecalhos para esconder a identidade de remetentes ou
destinatarios, com o objetivo de evitar as puni¢cdes previstas; Apagar
mensagens pertinentes de correio eletrénico institucional quando a CJS
CARVALHO & CARVALHO estiver sujeita a algum tipo de investigacao ou
mudancga de setor; Produzir, transmitir ou divulgar mensagem ou imagem
que: Contenha qualquer ato ou forneca orientacdo que conflite ou
contrarie os interesses da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacao Humana; Contenha ameacas eletronicas, como: spame,
mail bombing7, virus de computador e etc.; Contenha arquivo executavel
(.exe, .com, .bat, .pif, .js, .vbs, .hta, .src,. cpl, .reg, .dll, .inf) ou qualquer outra
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extensdo que represente um risco a seguranca; Intencional a obter acesso
nao autorizado a outro computador, servidor ou rede; Intencional a
interromper um servigo, servidores ou rede de computadores por meio de
gualquer método ilicito ou ndao autorizado; Intencional a burlar qualquer
sistema de seguranca; Intencional a vigiar secretamente ou assediar outro
usuario; Intencional a acessar informagdes confidenciais sem explicita
autorizacdao do proprietario; Intencional a acessar indevidamente
informagcdes que possam causar prejuizos a qualquer pessoa; Inclua
imagens criptografadas ou de qualquer forma mascaradas; Contenha
conteudo considerado improéprio, obsceno ou ilegal; Seja de carater
calunioso, difamatério, degradante, infame, ofensivo, violento, ameacador,
pornografico, entre outros; Contenha perseguicao preconceituosa baseada
em sexo, raca, incapacidade fisica ou mental ou outras situacoes
protegidas; Tenha fins politicos locais ou do pais (propaganda politica);
Inclua material protegido por direitos autorais sem a permissao do detentor
dos direitos;

9.2.2 - As mensagens de correio eletronico sempre deverao incluir
assinatura com o formato descrito no POP-ADMO011V01, com as seguintes
informacdes: Nome do colaborador (completo ou abreviado); Nome social
(se houver); Funcao ou Departamento; Telefone (s); Endereco de e-mail;
Website e Endereco CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana; Logotipo Clinica Viver e Slogan

9.3. INTERNET E INTRANET:

Todas as regras atuais da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacao Humana visam o desenvolvimento de um comportamento
ético e profissional do uso da internet. Embora a conexao direta e
permanente da rede corporativa da instituicdo com a internet ofereca um
grande potencial de beneficios, ela abre a porta para riscos significativos
para os ativos de informacao;

Qualquer informagao acessada, transmitida, recebida ou produzida na
internet esta sujeita a divulgacao e auditoria. Portanto, a CJS CARVALHO &
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CARVALHO, em total conformidade legal, reserva-se o direito de monitorar
e registrar todos os acessos a ela;

Os equipamentos, tecnologia e servicos fornecidos para o acesso a internet
sao de propriedade da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana, que pode analisar e, se necessario, bloquear
qualquer arquivo, site, correio eletrénico, dominio ou aplicacao
armazenados na rede ou internet, estejam eles em disco local, na estacao
de trabalho ou em areas privadas da rede, visando assegurar o
cumprimento de sua PSI;

A CJS CARVALHO & CARVALHO - Centro de Desospitalizagao Humana
ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas. Toda tentativa de alteracdao dos parametros de seguranca, por
gualquer colaborador, sem o devido credenciamento e a autorizacdo para
tal, sera julgada inadequada e os riscos relacionados serdao informados ao
colaborador e superior imediato. O uso de qualquer recurso para atividades
ilicitas podera acarretar as ac¢Oes administrativas e as penalidades
decorrentes de processos civil e criminal, sendo que nesses casos a
instituicao cooperara ativamente com as autoridades competentes;

Somente os colaboradores que estao devidamente autorizados a se
manifestar em nome da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana (exemplo Provedor, Secretarios, Assessoria de
Comunicacao, Titulares da Administracao Indireta, etc.) para os meios de
comunicagao, poderao manifestar-se, seja por e-mail, entrevista on-line,
Podcast, seja por documento fisico, entre outros;

Apenas os colaboradores autorizados pela instituicao poderao copiar,
captar, imprimir ou enviar imagens da tela para terceiros, devendo atender
a norma interna de uso de imagens, a Lei de Direitos Autorais, a protecao
daimagem garantida pela Constituicao Federal e demais dispositivos legais;

E proibida a divulgacdo ou o compartilhamento indevido de informac&es da
area administrativa em listas de discussao, sites ou comunidades de
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relacionamento, salas de bate-papo, comunicadores instantaneos ou
qualquer outra tecnologia correlata que venha surgir na internet;

O uso, a instalacao, a cépia ou a distribuicao nao autorizada de softwares
gue tenham direitos autorais, marca registrada ou patente na internet sao
expressamente proibidos;

Os colaboradores nao poderdao em hipodtese alguma utilizar os recursos da
CJS CARVALHO & CARVALHO - Centro de Desospitalizacdo Humana para
efetuar o download ou distribuicao de software ou dados nao licenciados
ou ilegais, atividade considerada delituosa de acordo com a legislacao
nacional;

O download e a utilizagdo de programas de entretenimento, jogos ou
musicas (em qualquer formato) poderao ser realizados por usudrios que
tenham atividades profissionais relacionadas a essas categorias. Para tal,
grupos de seguranca, cujos integrantes deverdao ser definidas pelos
respectivos superiores imediatos, precisam ser criados a fim de viabilizar
esse acesso especial. Mediante solicitacdo e aprovacao da area técnica
responsavel, o uso de jogos sera passivel de concessao, em regime de
excecao;

Colaboradores com acesso a internet nao poderao efetuar upload ou copia
de qualquer software licenciado a CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana ou de dados de sua propriedade aos seus
parceiros e clientes, sem expressa autorizacdao do responsavel pelo
software ou pelos dados;

Os colaboradores nao poderdo utilizar os recursos da CJS CARVALHO &
CARVALHO - Centro de Desospitalizagdo Humana para deliberadamente
propagar qualquer tipo de virus, worm9, cavalo de troia, spam, assédio,
constrangimento ou programas para controle de outros computadores;

J4 os servicos de streaming (rddios on-line, canais de broadcast e afins),
comunicagao instantanea (Gtalk, Skype, WhatsApp e afins) e redes sociais
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(Facebook, LinkedIn e afins) poderdo ser permitidos em regime de excecao
qguando formalmente autorizado pelos Interlocutores de Seguranca de
Informacdo Setores;

Nos periodos eleitorais, é proibido o uso de quaisquer equipamentos aqui
abrangidos e das redes de comunica¢dao da administracdo nos ambitos da
administracao direta e indireta, por qualquer colaborador, para fins
eleitorais;

Nao é permitido o acesso a internet por meio de proxy nao autorizado pela
CJS CARVALHO & CARVALHO - Centro de Desospitalizagdo Humana;

A Intranet serd alimentada por informacdes produzidas pela administracao
direta e indireta seguindo, no que couber, os mesmos critérios aplicados
acima para a internet.

9.4. Politica De Senhas:

Os dispositivos de identificacdo com senhas protegem a identidade do
colaborador usuario, evitando e prevenindo que uma pessoa se faca passar
por outra perante a CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdao Humana ou terceiros;

O uso de acessos, com identificacdo de outra pessoa, constitui crime
tipificado no Cdédigo Penal Brasileiro (art. 307 — Falsidade Ideoldgica);

Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos
dispositivos de identificacdo e devera ser aplicada a todos os
colaboradores;

Todo e qualquer sistema de identificacao pessoal, em hipdtese alguma,
poderd ser compartilhado com outras pessoas;

A Administracao da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana é o responsavel pela emissao e pelo controle dos
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documentos fisicos de identidade dos colaboradores. Os administradores
da informacao respondem pela criacdo da identidade ldégica dos
colaboradores na instituicdo, nos termos do Procedimento para
Gerenciamento de Contas de Grupos e Usuarios;

Devem ser distintamente identificados os visitantes, estagidrios,
empregados temporarios, empregados regulares e prestadores de servicos,
sejam eles pessoas fisicas ou juridicas. Ao realizar o primeiro acesso ao
ambiente de rede local, o usudrio devera trocar imediatamente a sua senha
conforme as orientagdes apresentadas;

Os usuarios que nao possuem perfil de administrador deverao ter senha de
tamanho variavel, possuindo no minimo 6 (seis) caracteres alfanumeéricos,
utilizando caracteres especiais (# S %) e variacdo entre caixa-alta e caixa-
baixa (maiusculo e mindsculo) sempre que possivel;

Ja os usuarios que possuem perfil de administrador ou acesso privilegiado
deverao utilizar uma senha de no minimo 10 (dez) caracteres, alfanumérica,
utilizando caracteres especiais (# S %) e variacdo de caixa-alta e caixa-baixa
(maiusculo e minusculo) obrigatoriamente;

E de responsabilidade de cada usudrio a memorizac¢do de sua prépria senha,
bem como a protecao e a guarda dos dispositivos de identificacao que |lhe
forem designados;

As senhas nao devem ser salvas em navegadores nem anotadas ou
armazenadas em arquivos eletronicos (Word, Excel, etc.), compreensiveis
por linguagem humana (ndo criptografados); ndao devem se basear em
informacgdes pessoais, como préprio nome, nome de familiares, data de
nascimento, endereco, placa de veiculo, nome da organizacao, nome do
departamento; e nao devem ser constituidas de combinag¢des 6bvias de
teclado, como “abcdefgh”, “87654321”, “glw2e3"entre outras;

Apds 3 (trés) tentativas de acesso sem sucesso, a conta do usudrio serd
bloqueada, caso o ambiente acessado permita esse procedimento. Para o
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desbloqueio é necessario que o usuario entre em contato com o
Administrador da Informacdao. Em alguns casos o bloqueio podera ser
temporario (por exemplo 10 minutos), e apds esse tempo o usuario é
desbloqueado automaticamente;

Devera ser estabelecido um processo para a renovacgao de senha (confirmar
a identidade).

Os usuarios devem alterar sua senha em caso de suspeita de que terceiros
tenham obtido acesso a sua conta;

O sistema podera solicitar a troca da senha a cada 180 dias;

Todos os acessos devem ser imediatamente blogueados quando se
tornarem desnecessarios;

Caso o colaborador esqueca sua senha, ele devera requisitar formalmente
a troca por meio de chamado técnico.

9.5. Acesso Remoto Externo.

Objetivo: Estabelecer critérios para a disponibilizagdao do servico de acesso
remoto externo a rede corporativa da CJS CARVALHO & CARVALHO, bem
como as regras para a sua utilizacdo, visando a prevencdo do acesso nao
autorizado as informacgoes.

Diretrizes Gerais: O acesso remoto aos servicos corporativos somente deve
ser disponibilizado aos colaboradores que, oficialmente, executem
atividade vinculada a atuac¢ao institucional da CJS CARVALHO & CARVALHO
- Centro de Desospitalizacao Humana e que necessitam deste servigco para
execucao de suas atividades institucionais, desde que autorizados;

A liberacdo de acesso remoto, s6 sera efetivada apds avaliacdo e aprovagao
pelo ISIS, para que se evitem ameacas a integridade e sigilo das informacdes
contidas na rede corporativa da CJS CARVALHO & CARVALHO - Centro de
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Desospitalizacdo Humana. Sera feita uma analise criteriosa, podendo ser
negado o0 acesso remoto caso comprometa a seguranga do ambiente;

A solicitacdao do acesso remoto deve conter, no minimo, as seguintes
informacgdes: Data da solicitacao; Tipo de solicitacao; Tempo de validade do
acesso remoto; Justificativa; Dados do solicitante; Dados do usuario; sera
disponibilizado formulario eletronico via intranet para solicitacao e controle
do Acesso Remoto;

A disponibilizacao de acesso remoto a rede corporativa da CJS CARVALHO
& CARVALHO - Centro de Desospitalizacdo Humana para outras
organizacdes deve obedecer as seguintes regras: Direitos de acesso
definidos por convenio formal entre as partes; Acesso tempordrio e
limitado as necessidades de negdcio; Revisdao periddica dos direitos de
acesso; Utilizacao de solucao que permita a implementacao e controle de
regras de acesso; O servico de acesso remoto deve ser cancelado sob as
seguintes condicdes: Finalizacdao do periodo especificado na solicitacao ou
contrato; Perda da necessidade de utilizacdao do servico; Transferéncia do
usuario para outras unidades; Identificacao de vulnerabilidade, risco ou uso
indevido no acesso concedido.

As conexdes remotas a rede corporativa da CJS CARVALHO & CARVALHO -
Centro de Desospitalizacado Humana devem ocorrer de acordo com o
seguinte fluxo: Utilizacdao de autenticacao; As senhas e as informacgdes que
trafegam entre a estacdao remota e a rede corporativa da CJS CARVALHO &
CARVALHO - Centro de Desospitalizacgdo Humana devem estar
criptografadas; Todas as conexdes e acessos poderdo ser registrados em
log, para posterior auditoria; Cada usuario deve manter suas credenciais de
acesso (login e senha) em sigilo absoluto e ndo o fornecer a outra pessoa,
garantindo assim, a impossibilidade de acesso indevido por pessoas nao
autorizadas; é vedada a utilizacdo do acesso remoto para fins nao
relacionados as atividades da prefeitura.

9.6. Computadores, Dispositivos Portateis e Recursos Tecnoldgicos:
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- A CJS CARVALHO & CARVALHO é detentora dos equipamentos fornecidos,
cabendo a cada um utilizd-los e manusea-los corretamente para as
atividades de interesse da prefeitura, bem como cumprir as
recomendacdes constantes nos procedimentos operacionais fornecidos
pelas geréncias responsaveis;

- A CJS CARVALHO & CARVALHO reserva-se ao direito de inspecionar
gualquer equipamento que estiver a servico da instituicdo a qualquer
momento;

- E proibido qualquer procedimento de manutencdo fisica ou ldgica,
instalacdao, desinstalacdao, configuracdo ou modificacdo, sem o
conhecimento prévio e o acompanhamento de um ISI, ou de quem este
determinar;

- Todas as atualizagdes e corre¢des de seguranca do sistema operacional ou
aplicativos deverao ser realizadas constantemente, entretanto somente
apos a sua disponibilizacao oficial do fabricante ou fornecedor;

- Os computadores e dispositivos portateis que sdao propensos a falha de
seguranca grave, deverdo ter versdes do software antivirus instalados e
ativados permanentemente, mantendo-os atualizados. O usuario, em caso
de suspeita de virus ou problemas na funcionalidade, devera acionar o
departamento técnico responsavel mediante registro de chamado no
Departamento de Gestdao de Tecnologia da Informacao ou terceiro,
conforme contrato;

- A transferéncia ou a divulgacdo de qualquer informacao, software,
programa ou instru¢des de computador para terceiros, por qualquer meio
de transporte (fisico ou légico), somente poderd ser realizada com a
identificacao positiva do solicitante junto ao Gestor responsavel por esta
informacao, e estando de acordo com a classificagcdao dessa informacao e a
pertinente necessidade do destinatario;
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- Ao transportar computador ou dispositivo portatil em veiculos
motorizados, o mesmo devera ser colocado sempre no interior do porta-
malas ou local onde ndo ficard visivel, ndo o deixando no interior do veiculo
guando ele estiver estacionado.

9.7. Uso dos Equipamentos:

- No uso dos computadores, dispositivos moveis, equipamentos e recursos
de informatica, algumas regras devem ser atendidas;

-Todos os computadores de uso individual deverao ter o BIOS protegido por
meio de senha, com o objetivo de restringir o acesso de pessoas nao
autorizadas. Tais senhas serao definidas pelo Departamento de Gestao de
Tecnologia da Informacdo, conforme contrato, que tera acesso a elas para
manutenc¢ao dos equipamentos;

- Os colaboradores devem informar ao ISI — Interlocutores de Seguranca da
Informacado, qualquer identificacdao de dispositivo estranho conectado ao
seu computador;

- E vedada a abertura ou o manuseio de computadores ou outros
equipamentos de informatica para qualquer tipo de reparo que nao seja
realizado por um técnico interno ou por terceiros devidamente contratados
para o Servico;

- E proibido o consumo de alimentos, bebidas ou fumo na mesa de trabalho
e préximo aos equipamentos;

- O colaborador devera manter a configuracdo do equipamento
disponibilizado pela CIJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana, seguindo os devidos controles de seguranga
exigidos pela PSI e pelas normas especificas da instituicao, assumindo a
responsabilidade das informacgdes e utilizacao;
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- Devem na auséncia prolongada tomar medidas para a economia de
energia e ao final do expediente devem ser desligados;

- Todos os recursos tecnoldgicos adquiridos pela CJS CARVALHO &
CARVALHO - Centro de Desospitalizacao Humana devem ter imediatamente
suas senhas padrao alteradas;

- Os equipamentos deverdo manter preservados em modo seguro, o0s
registros de eventos, constando identificacao dos usuadrios, datas e horarios
de acesso;

- E proibido o uso de computadores e recursos tecnolégicos da CJS
CARVALHO & CARVALHO - Centro de Desospitalizacdo Humana para:

- Tentar ou obter acesso nao autorizado a outro computador, servidor ou
rede;

- Burlar quaisquer sistemas de seguranca;

- Acessar informacdes confidenciais sem explicita autorizacdo do
proprietario;

- Vigiar secretamente outrem por dispositivos eletronicos ou softwares,
como, por exemplo, analisadores de pacotes (sniffers);

- Interromper um servico, servidores ou rede de computadores por meio de
gualquer método ilicito ou nao autorizado;

- Usar qualquer tipo de recurso tecnoldgico para cometer ou ser cumplice
de atos de violagao, assédio, constrangimento, manipulacao ou supressao
de direitos autorais ou propriedades intelectuais sem a devida autorizacao
legal do titular;

- Hospedar pornografia, material racista ou qualquer outro que viole a
legislagdo vigente no pais, a moral, os bons costumes e a ordem publica.
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9.8 Dispositivos Portateis:

- Todo colaborador devera realizar periodicamente cépia de seguranca
(backup) dos dados do dispositivo mével pertencente a CJS CARVALHO &
CARVALHO - Centro de Desospitalizacgdo Humana sob sua guarda. Dever3,
também, manter esses backups em local diferente de sua fonte de origem;

- E permitido o uso de rede banda larga de locais conhecidos pelo
colaborador como: sua casa, hotéis, fornecedores e clientes;

- Os dispositivos moéveis que permanecerem em qualquer area fisica da CJS
CARVALHO & CARVALHO - Centro de Desospitalizagdo Humana deverao
estar trancados em local de acesso restrito e seguro, quando ndo estiverem
sendo utilizados pelo usuario;

- Ao viajar com um computador tipo portatil, o usudrio deve: Manter o
computador tipo portatil sempre consigo; Ao utilizar todo e qualquer meio
de transporte publico no deslocamento em funcgao de atividade de trabalho
(6nibus, avido, carros através de aplicativos, ou outros enquadramentos),
dentro ou fora do municipio, desde que autorizado, certificar-se de que
retirou toda a sua bagagem, inclusive o computador e demais
equipamentos, quando chegar em seu destino final;

- O transporte do computador tipo portatil nas ruas é bastante observado
pelos criminosos, portanto, é aconselhavel discricao e atencdao no ambiente
e seus arredores no trajeto até o seu destino;

- Em caso de perda de acessério (exemplo: mala, capa, mouse e etc.) o
colaborador sera responsavel pelo seu ressarcimento, em igual ou superior
especificacao, qualidade ou finalidade;

- E responsabilidade do colaborador, no caso de furto ou roubo de um
dispositivo mével fornecido pela CJS CARVALHO & CARVALHO - Centro de
Desospitalizagdo Humana notificar imediatamente seu gestor direto.

Campinas Sao Paulo "
i
(119 2512.6989 /19 2511.6989 () 1123644376 e
19 99145.3693

| @ 19 99810.1822 @ 11 97083.1503 @ Rua Saldanha Marinho, 792, Cidade Jardim
\ Rua Camargo Paes, 776, Jd. Guanabara Rua Marselhesa, 658, Vila Mariana



VIVER Centro de Desospitalizaclo Humann

Também devera procurar a ajuda das autoridades policiais registrando,
assim que possivel, um boletim de ocorréncia (BO);

- O colaborador devera estar ciente de que o uso indevido do dispositivo
movel ndo é permitido. Caso haja conclusdao de que houve uso indevido, o
mesmo serd responsabilizado conforme legislacao vigente.

9.9. Uso da Rede:

Arquivos pessoais ou nao pertinentes aos assuntos da CJS CARVALHO &
CARVALHO - Centro de Desospitalizacdo Humana (fotos, musicas, videos,
etc.) ndo poderao ser copiados ou movidos para a rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso identificada a
existéncia desses arquivos, eles serao excluidos definitivamente, sem aviso
prévio;

Diretdrios ou pastas de acesso publico, ndao deverao ser utilizados para
armazenamento de arquivos que contenham assuntos sigilosos ou de
natureza especifica. Devem ser utilizados apenas para armazenar
informacdes de interesses gerais, ou para transferéncia de informacdes
entre diferentes usuarios;

Arquivos em geral (textos, planilhas, imagens, videos e outros) que estejam
duplicados na rede, e os que ndao forem de interesse da administracao,
serao excluidos por auditoria periédica na rede;

Arquivos e documentos imprescindiveis para as atividades e produ¢ao dos
colaboradores na CJS CARVALHO & CARVALHO - Centro de Desospitalizacao
Humana deverdao ser salvos em computadores de repositérios nos
departamentos ou em servidores externos e os backups deverao ser salvos
em dispositivos externos;

Os colaboradores da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacdo Humana no ambito da administracao direta e indireta e
detentores de contas privilegiadas ndao devem executar nenhum tipo de
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comando ou programa que possa sobrecarregar os servigos existentes na
rede corporativa sem a prévia solicitacdo e a autorizacao;

9.10. Engenharia Social:

A engenharia social é qualquer método usado para enganar ou explorar a
confianca das pessoas para a obtencao de informagdes sigilosas e
importantes, tanto da instituicao como do colaborador em questao. Para
isso, alguém pode se passar por outra pessoa, assumir outra personalidade,
fingir que é um profissional de determinada area e etc.;

Para evitar esse método, todos os colaboradores devem estar cientes das
seguintes regras: Nenhum colaborador da instituicao esta autorizado a
passar informacao as pessoas ou agentes estranhos dentro da prefeitura;
Caso alguém entre em contato por telefone, e-mail, softwares de
comunicacao, solicitando informacdes sigilosas da prefeitura ou do usudrio,
o colaborador abordado devera entrar em contato com o responsavel da
rede interna, ou diretamente com seu superior hierarquico informando tais
situacoes;

10. CONCLUSAO.

Assim como a ética, a seguranca deve ser entendida como parte
fundamental da cultura da CJS CARVALHO & CARVALHO - Centro de
Desospitalizacado Humana. Ou seja, qualquer incidente de seguranca,
entender-se-a como alguém agindo contra a ética e os bons costumes
seguidos pela empresa. O nao cumprimento desta PSI e demais
instrumentos normativos que complementam o processo de seguranca
constitui falta grave, e o colaborador estard sujeito as penalidades
administrativas, contratuais, civeis e criminais, conforme a legislacao
vigente.

11. GLOSSARIO
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Data Center: E o local onde sdo concentrados os equipamentos de
processamento e armazenamento de dados de uma organizagao.

Colaborador: Toda e qualquer pessoa fisica, contratada, concursada ou
comissionada ou prestadora de servigo por intermédio de pessoa juridica
ou ndo, que exerga alguma atividade dentro ou fora da administragao direta
ou indireta da CJS CARVALHO & CARVALHO.

Dispositivo Informatico: Qualquer equipamento que processa, transmite ou
armazena informacao (computador, HD, pen drive, impressora, modem e
etc.).

Ativos de informacao: Sao informacdes potencialmente valiosas.

Proprietario da informacio: E o responsdvel pela concessdo, manutencio,
revisao e cancelamento de autorizagdes de acesso a determinado conjunto
de informacdes.

Spam: significa uma mensagem eletronica nao-solicitada geralmente
enviada em massa.

E-mail Bombing: consiste em enviar milhares de mensagens para uma caixa
de correio eletrénico para sobrecarregar um servidor ou uma conta de e-
mail.

Podcast: € uma forma de publicacao de arquivos de dudio pela Internet que
permite aos utilizadores acompanhar a sua atualizacao.

Worm: é um programa autorreplicante, diferente de um virus.

Peer-to-peer ou P2P: consiste num conjunto de computadores que
comunicam entre si de forma descentralizada, isto é, sdo nds centrais
responsaveis por gerir as ligacdes entre eles sem a necessidade de um
centralizador (servidor). E muito utilizado para compartilhamento de
arquivos.
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Streaming: é frequentemente utilizada para distribuir conteido multimidia
por meio da Internet.

Proxy: € um servidor intermediario, nesse caso tornando possivel o acesso
a internet a partir de uma maquina externa.

Dispositivos portatil ou mdvel: é qualquer equipamento eletronico com
atribuicbes de mobilidade de propriedade da instituicdo, ou pessoal
aprovado e permitido por sua Geréncia de Infraestrutura e Suporte, como:
notebooks, tablets, smartphones e pendrives.

Classificacdo da Informacdo: é o modo de determinar como esta
informacdo vai ser tratada e protegida durante todo o seu ciclo de vida.

BIOS: é um programa de computador pré-gravado em memoria
permanente (firmware) executado por um computador quando ligado. Ele
é responsavel pelo suporte basico de acesso ao hardware, bem como por
iniciar a carga do sistema operacional.

Qualquer problema, duvida, informagdes relacionadas a Seguranga da
Informacao deve ser encaminhado através do e-mail
diretoria@desospitalize-se.com.br ou pelo contato telefénico (19) 97402-
0020.
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